Procedury zwigzane z funkcjonowaniem mlegitymacji

w Zespole Szkol w Krzywdzie

Procedury zostaty opracowane i wprowadzone na podstawie:

1.

Rozporzadzenia Ministra Edukacji Narodowej w sprawie dyplomow
panstwowych i innych drukow szkolnych (Dz.U. z 2019 r. poz. 1780)
Dokumentacji  eksploatacyjnej  opracowanej przez  Ministerstwo
Cyfryzaciji,

Informacji o publicznej aplikacji mobilnej opracowanej przez Ministerstwo
Cyfryzaciji,

Regulaminu ustugi mlLegitymacja szkolna w Aplikacji mObywatel
opracowanej przez Ministerstwo Cyfryzaciji.

Zarzadzenia Dyrektora Zespotu Szkot w Krzywdzie 29/12/2020 z dnia
18.12.2020 roku w sprawie wprowadzenia ,,Procedur zwigzanych
z funkcjonowaniem mLegitymacji w Zespole Szkot w Krzywdzie”.

ROZDZIAL 1
Informacje ogolne

§1

Jezeli w Procedurach jest mowa o:

1)

2)

3)

4)

Aplikacji — mowa jest o Aplikacji mObywatel, ktora stanowi publiczng
aplikacje mobilng, 0 ktorej mowa w art. 19e ustawy o informatyzacji
dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz.U. z 2017 r.
poz. 570 z pdzn. zm).

Usluga — oprogramowanie Ministra Cyfryzacji pod nazwa ,,mLegitymacja
szkolna”, przeznaczone do zainstalowania na urzadzeniu mobilnym ucznia
w Aplikacji mObywatel.

Aplikacja mWeryfikator - oprogramowanie Ministra Cyfryzacji
pod nazwag , mWeryfikator”, stanowigce element publicznej aplikacji
mobilnej, o ktorej mowa w art 19¢ ustawy o informatyzacji, przeznaczone
do zainstalowania na urzadzeniu mobilnym, wspotpracujace z Ustuga
i umozliwiajgce potwierdzenie danych osobowych ucznia.

Rodzic — jeden z rodzicéw, opiekun prawny sprawujacy wiadze
rodzicielskg nad uczniem.



5) Legitymacja — papierowa legitymacja wydawana uczniowi przez
sekretariat Zespotu Szkot w Krzywdzie,

6) Dyrektor — mowa jest o Dyrektorze Zespotu Szkot w Krzywdzie.

7) Zespole — mowa jest 0 Zespole Szkét w Krzywdzie.

§2

1. Niniejsze ,,Procedury” okres§lajg warunki techniczne, postanowienia
licencyjne, zasady aktywowania, Kkorzystania, dezaktywacji oraz opis
funkcji dotyczace korzystania z Ustugi.

2. Niniejsze ,,Procedury” udostepnione sg w sekretariacie Zespotu.

3. ,,mLegitymacja” w rozumieniu § 3 ust. la i Rozporzadzenia Ministra
Edukacji Narodowej w sprawie $wiadectw, dyploméw panstwowych
I innych drukow szkolnych (Dz.U. z 2019 r. poz. 1780) jest dokumentem
elektronicznym zawierajacym dane dotyczace sytuacji prawnej
uzytkownika publicznej aplikacji mobilnej lub praw mu przystugujacych,
o ktorym mowa art. 19¢ ust. 2 pkt 2 ustawy o informatyzacji.

4. Postanowienia dotyczace zasad przetwarzania danych osobowych zostaty
zamieszczone w Rozdziale V niniejszych Procedur.

5. Administratorem danych osobowych zawartych w Ustudze ,,mLegitymacja
szkolna” jest Zespdt Szkét w Krzywdzie.

6. Dyrektor jest organem odpowiedzialnym za wydanie (aktywowanie)
oraz ewentualne uniewaznienie mLegitymacji szkolne;.

7. Pobranie 1 korzystanie z Uslugi jest nieodptatne. Korzystanie przez ucznia
z ustug transmisji danych lub potaczen glosowych w zwigzku z pobraniem
lub korzystaniem z Ushugi, moze wigza¢ si¢ z optatami naliczanymi przez
operatora telekomunikacyjnego, $wiadczgcego uczniowi lub jego
rodzicowi ustugi telekomunikacyjne.

8. Aktywowanie, dezaktywowanie i przedtuzanie wazno$ci mLegitymacji jest
bezptatne.

ROZDZIAL. 11
Uzytkownik



§3
1. Uzytkownikami Ustugi ,,mLegitymacja szkolna” moga by¢ wylacznie
osoby, ktore spetniajg ponizsze warunki:
a) posiadajg nadany numer PESEL;
b) sg uczniami Szkoty Podstawowej im. Marii Kownackiej w Krzywdzie,
c) rodzic lub petnoletni uczen ztozyt w sekretariacie Zespolu pisemny
whniosek o wydanie mLegitymacji szkolnej,
d) uczen posiada aktualng, papierowa legitymacje wydang przez Szkote
Podstawowa im. Marii Kownackiej w Krzywdzie.

2. Uczen posiadajacy mLegitymacj¢ — obowigzany jest przestrzegac:

a) niniejszych ,,Procedur”,

b) aktualizacji oprogramowania,

C) zabezpieczenia Aplikacji hastem,

d) przedtuzania, do 30 wrzes$nia kazdego roku, legitymacji i mLegitymaciji,

e) zglaszania do sekretariatu Zespotu utraty, zniszczenia, trwatego
uszkodzenia urzadzenia mobilnego na ktorym zainstalowana zostata
Aplikacja mLegitymacja,

f) zglaszania do sckretariatu Zespotu utraty, zniszczenia, trwatego
uszkodzenia papierowej legitymaciji.

3. W celu prawidlowego dziatania Aplikacji i Uslugi mLegitymacja
I zabezpieczenia danych osobowych, uczen nie powinien:
a) udostepnia¢ Aplikacji i Ustugi mLegitymacja w celu poshuzenia si¢ nig
przez inng osobe,
b) udostgpnia¢ jednorazowego QR kodu oraz hasta otrzymanego
od Dyrektora, umozliwiajacego dostep do Ustugi mLegitymacja,
c) podejmowaé prob i dokonywaé modyfikacji Aplikacji i Ustugi
mLegitymacja oraz wygenerowanych certyfikatow,
d) tworzy¢ print screendéw (zrzutdéw ekrandw) Aplikacji 1 Ustugi
mLegitymacja,
e) nakfada¢ na cze$¢ wizualng mLegitymacji dodatkowych znakéw
graficznych w postaci zdje¢, znacznikow wazno$ci mLegitymaciji itp.

ROZDZIAL 111
Whnioskowanie i aktywacja ustugi



§ 4
Aby uzyska¢ mozliwos¢ korzystania z Ustugi mlLegitymacja szkolna rodzic,
uczen lub pelnoletni uczen powinni:
1) zlozy¢ w sekretariacie Zespotu pisemny wniosek (wzor Zalgcznik
nr 1) o uzyskanie dostgpu do Uslugi mLegitymacja szkolna,
2) razem z wnioskiem dolgczy¢ aktualne zdjecie w formacie
legitymacyjnym,
3) posiada¢ wazng papierowa legitymacj¢ szkolng wystawiong przez

Zespot Szkot — Szkota Podstawowa im. Marii Kownackiej
w Krzywdzie,

4) odebra¢ w seckretariacie Zespotlu, w wyznaczonym terminie,
kod aktywacyjny,

5) dokona¢ generacji legitymacji szkolnej w Aplikacji mObywatel.

§5
Przy pierwszym uzyciu Uslugi dokonywana jest aktywacja Ustugi.

§6
Do przeprowadzenia aktywacji Ustugi niezbedne jest aktywne polaczenie
internetowe.

§7

1. Aktywacja Ustugi mLegitymacja polega na:

1) wystapieniu przez rodzica lub petloletniego ucznia z wnioskiem
do Dyrektora o wydanie mLegitymacji w sposob o ktorym mowa w § 4

2) pobraniu przez Ucznia lub rodzica Aplikacji mObywatel i potwierdzeniu
regulaminu tej Aplikacji;

3) nadaniu przez Dyrektora uprawnien w Systemie,

4) zapoznaniu si¢ i wyrazeniu przez ucznia lub rodzica akceptacji
Regulaminu mLegitymaciji;

5) weczytaniu kodu QR oraz wpisaniu przez ucznia lub rodzica kodu
aktywacyjnego mLegitymacji;

6) pobraniu danych osobowych ucznia z Systemu.



2. Jednorazowy kod aktywacyjny oraz kod QR jest wazny 30 dni od momentu
jego wygenerowania w systemie.

3. Uczen lub rodzic moze aktywowaé¢ Usluge mLegitymacja i pobra¢ dane
Z systemu wytacznie na jednym urzadzeniu mobilnym.

4. W celu pobrania Aplikacji 1 Ustlugi mLegitymacja na urzadzenie mobilne,
muszg by¢ spetnione nastepujgce warunki techniczne:

1) system operacyjny Android w wersji 6.0 lub wyzszej, lub 10S w wersji
nie nizszej niz 10.3,
2) dostep do sklepu Google Play lub App Store;

5. Po pobraniu danych z systemu automatycznie jest tworzony i pobierany
do Ushugi mLegitymacja certyfikat kryptograficzny potwierdzajacy
autentyczno$¢ pobranych danych (dalej ,,Certyfikat™).

6. Certyfikat przypisany jest do ucznia i urzadzenia mobilnego, ktérym postuguje
si¢ Uczen. W celu utworzenia Certyfikatu 1 zarzadzania Certyfikatami Minister
przetwarza dane osobowe ucznia: imi¢, nazwisko i numer PESEL.

7. Wazno$¢ Certyfikatu jest ograniczona w czasie 1 jest tozsama z okresem
waznos$ci  wydanej uczniowi papierowej legitymacji szkolnej albo

e-legitymacji szkolnej.

8. Nie jest mozliwe nadanie ponownych uprawnien przez Dyrektora
w systemie oraz aktywacja Ushugi mLegitymacja jezeli uczen nie spetnia
ponizszych warunkow:

a) nie zgtosit w szkole zaginigcie lub uszkodzenie odpowiednio legitymacji
lub e-legitymacii,
b) dokonywal proby aktywacji ustugi mlLegitymacji na kolejnym
urzadzeniu mobilnych.

9. Poza funkcjami elektronicznego przekazania danych oraz elektronicznej
weryfikacji danych osobowych Aplikacja nie oferuje funkcji eksportu ani
importu danych.

10. Dostgp do danych przechowywanych w ustludze mlLegitymacja jest
zabezpieczony hastem w Aplikacji mObywatel zgodnie z regulaminem
Aplikacji mObywatel.

ROZDZIAL IV
Funkcje mLegitymacji

§8



Skutek prawny okazania mLegitymacji na ekranie urzadzenia mobilnego:

1) zgodne =z przepisami prawa okazanie mLegitymacji ma skutek
analogiczny jak okazanie legitymacji w postaci papierowej lub
e-legitymacji;

2) okazanie mLegitymacji na ckranie urzadzenia pozwala oceni¢ osobie
uprawnionej] do kontroli legitymacji prawdziwo$§¢ mLegitymacji
szkolnej.

§9

1. Mozliwe jest przekazanie danych z ushugi mLegitymacji do Aplikacji

mWeryfikator.

2. Elektroniczne przekazanie danych Ucznia uzytkownikowi Aplikacji
mWeryfikator umozliwia przestanie niektorych danych w mLegitymacji
do uzytkownika Aplikacji mWeryfikator.

3. Przy korzystaniu z funkcji ,,Przekaz” przekazywane sa nast¢pujace dane:

a) numer legitymacji oraz data jej wydania,
b) imi¢ (imiona) i nazwisko Ucznia,

¢) wiek Ucznia,

d) termin wazno$ci mLegitymacji,

e) nazwa 1 adres szkoty,

f) zdjecie o zredukowanej jakoSci.

4. Aplikacja mWeryfikator nie zapisuje danych Ucznia, ktorego dane zostaty
zweryfikowane z wykorzystaniem tej aplikacji. Wszystkie dane dotyczace
tego Ucznia sg usuwane z aplikacji mWeryfikator po wyjsciu z ekranu
wys$wietlania danych.

5. Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji
mWeryfikator sg zapisane w ,,Historii”.

6. Funkcja ,Historia” przechowuje dane, o ktorych mowa w ustepie 5, przez
1 rok od daty ich zapisania w Ustudze.

§10

1. Usunigcie danych z Aplikacji polega na usunigciu wszystkich danych
przechowywanych w Aplikacji oraz uniewaznienie Certyfikatu.



2. Po usuni¢ciu danych Aplikacja nie ulega odinstalowaniu z urzadzenia
mobilnego, jednak — aby mogta by¢ ponownie uzywana — wymaga ponownego
aktywowania przez Dyrektora Zespotu.

§11

Uniewaznienie mLegitymacji jest dokonywane przez szkot¢ 1 nastgpuje
ono w przypadku:

1) utraty waznosci wydanej Uczniowi legitymacji szkolnej albo
e-legitymacji szkolnej;

2) utraty mLegitymacji na skutek uszkodzen, niepoprawnego dziatania
lub utraty urzadzenia mobilnego, w ktorym przechowywana
byta mLegitymacji;

3) w przypadku przejécia Ucznia do innej szkoty;

4) na wniosek pelnoletniego ucznia lub rodzicéw ucznia.

ROZDZIAL V
Prywatnos$¢ i bezpieczenstwo

§ 12

1. Podstawg przetwarzania danych osobowych w Aplikacji mLegitymacji przez
Ministra Cyfryzacji i Zespot Szkot w Krzywdzie sg artykuly 19f1 19h ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych
zadania publiczne (Dz.U. z 2017 r. poz. 570 z pdzn. zm.).

2. Zgodnie z art. 19h ustawy o informatyzacji Minister i Zespdt przetwarza
w systemie teleinformatycznym, o ktorym mowa w art. 19¢, dane osobowe
Uczniéw publicznej aplikacji mobilnej w zakresie niezbgednym do obshlugi
dokumentow  elektronicznych ~ (mLegitymacji) oraz = zapewnienia
bezpieczenstwa teleinformatycznego 1 bezpieczenstwa obrotu prawnego.

3. Uczniowi lub jego rodzicowi przystuguje w dowolnym momencie prawo:

1) dostepu do tresci danych,

2) ich poprawiania i sprostowania u Dyrektora szkoty,

3) do usuni¢cia danych, np. za pomoca funkcji ,usuni¢cia danych
z Aplikacji”.

4. Uczniowi przyshuguje réwniez prawo do ograniczenia przetwarzania danych
osobowych w przypadkach okreslonych w art. 18 Rozporzadzenia Ogdlnego
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0 Ochronie Danych Osobowych (RODO). W takim przypadku Minister, na
podstawie wniosku Ucznia, w systemie obstugujacym mLegitymacje oznaczy
dane i nie bedzie ich poza ich posiadaniem przetwarzal, nawet w celach
statystycznych do czasu wyjasnienia sprawy.

5. Jezeli Uczen nie chee dalej korzysta¢ z mLegitymacji lub rodzic nie wyraza
zgody na dalsze korzystanie z mLegitymacji przez jego dziecko , moze zwrdcic¢
si¢ do Dyrektora z wnioskiem o jej uniewaznienie.

6. W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia
mobilnego, Uczen lub rodzic powinien niezwlocznie dokona¢ zgloszenia tego
faktu Dyrektorowi.

7. Zgtoszenia nalezy dokona¢ pisemnie do sekretariatu Zespotu.

8. Dla celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania
Certyfikatami Ucznidow, w tym utrzymaniem listy aktywnych Certyfikatow,
Minister przetwarza dane obejmujace imi¢, nazwisko oraz numer PESEL
Ucznia.

9. Minister 1 Zespot  gromadzi dane statystyczne dotyczace Ushugi
w zakresie liczby:

1) aktywacji mLegitymacji;

2) akcji wydania Certyfikatow;

3) uniewaznionych mLegitymacji;
4) zgtoszonych problemow.

10. Z zastrzezeniem ustepOw nastepnych Minister i Zespot nie przetwarza danych
0 polaczeniach miedzy urzadzeniem mobilnym Ucznia uzywajacego
mLegitymacji a uzytkownikiem Aplikacji mWeryfikator. Minister i Dyrektor
nie gromadzi rowniez informacji o skorzystaniu przez Uczniow z funkcji
elektronicznego przekazania danych lub elektronicznej weryfikacji danych
osobowych.

11. Dane przetwarzane w Aplikacji nie sg przetwarzane w celach

marketingowych.

§13

Zespot nie ponosi odpowiedzialnosci za:
a) szkody bedace wynikiem niedokonania aktualizacji Uslugi
lub niezastosowania si¢ do zalecen okreslonych w regulaminie
Aplikacji i niniejszych Procedurach;
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b) szkody bedace wynikiem korzystania przez Ucznia z mLegitymacji
w sposob niezgodny z prawem lub niniejszymi Procedurami;

c) jako$¢ 1 dostegpnos¢ ustug telekomunikacyjnych, niezbednych
do korzystania z mLegitymacji, $wiadczonych przez operatora
telekomunikacyjnego, z ktorego ustug korzysta Uczen;

d) nieprawidlowosci ~ funkcjonowania  Ustugi ~ wynikajacych

z nieprawidlowosci dziatania systemu operacyjnego lub urzadzenia
mobilnego, z ktorego korzysta Uczen.

§ 14

Zespot nie zapewnia prawidtowego funkcjonowania Ustugi mLegitymacja
po uptywie terminu waznosci Certyfikatu przypisanego do Ustugi.

§ 15

Zespot informuje, ze ze wzgledu na specyfike technologii informatycznych
korzystanie z funkcji Ustugi wymagajacych dostepu do internetu (aktywacja
Ushugi) moze by¢ realizowane z przerwami lub z ograniczeniami,
ktore wynikajg z mocy obliczeniowej infrastruktury informatycznej Ministerstwa
Cyfryzaciji.

ROZDZIAL VI
Postanowienia koncowe

§ 16

Uczen w kazdym czasie jest uprawniony do zakonczenia korzystania z Ustlugi
poprzez jej dezaktywowanie w Aplikacji lub odinstalowanie Aplikacji
z Urzadzenia mobilnego.

§ 17
1. Niniejsze Procedury moga ulec zmianie wraz z kolejnymi wydaniami Ustugi.

2. Zmiana jest wigzaca dla Ucznidw, ktorzy zainstalujg takie wydanie Ustugi
1 zaakceptujg zmienione brzmienie Regulaminu.



